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Ambiente Digital

Márcio Carneiro dos Santos

Na era analógica quando um ditador ou governo totalitário queria 
controlar a discussão na esfera pública, da lista de estratégias utilizadas 
normalmente constavam a censura e até o fechamento de grandes veículos 

e atenção da sociedade) bem como a canalização e potencialização das 
-

tentores do poder. Infelizmente, mesmo no mundo contemporâneo, tais 

mídia ainda exerce no ambiente social.
Entretanto, a utilização de medidas extremas, antes e agora, não 

representa o caminho mais frequente. Nos diferentes estágios e con-
textos dos ambientes ditos democráticos, formas mais sutis de con-
trole foram se desenvolvendo, inspiradas na constatação simples de 
que a invisibilidade da intenção do controlador otimiza os resultados 

receptores.
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Durante todo o século XX, a temática da manipulação da opinião 
pública e da luta pelo poder no espaço construído a partir das emis-
sões dos grandes veículos de massa foi  exaustivamente estudada com 
diferentes angulações, entre elas a da escola de Frankfurt e da teoria 
crítica, passando por várias outras abordagens, algumas enfatizando a 
mensagem, outras o emissor, ou ainda os efeitos junto aos receptores 
ou os aspectos históricos. Dessa última vertente os estudos nacionais 
sobre a censura no mais recente período dos governos militares no 
Brasil são um exemplo.

Apesar da profusão de material, a orientação descritiva e inter-

informações em um tipo de sistema de comunicação mais claramente 

contemporâneo, marcado pelo volume, velocidade e variedade na produ-
ção de informação. No ambiente atual há uma organização em camadas 

informação que, empoderados com dispositivos móveis e redes, satu-
ram as mídias sociais e canais alternativos com sua própria produção 
de sentido.

A internet permite aos indivíduos abandonar a ideia de uma esfera 
pública basicamente construída por declarações acabadas, gerada 
por um grupo de atores, socialmente conhecidos como ‘a mídia’, 
para pensar num conjunto de práticas sociais que veem os indivíduos 
como participantes de debate. Declarações na esfera pública agora 
podem ser vistas como um convite para uma conversa e não mais 
como uma coisa pronta (Benkler, 2006, p. 180).
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A eles mais recentemente juntaram-se os entes não humanos como 
sensores, bots1 e algoritmos que direta ou indiretamente também im-
pactam o ecossistema informativo como um todo.

-
viduais não estão sob o controle direto de um comando centralizado 
e, por isso, dão margem à emergência de estados às vezes totalmente 
imprevisíveis. Mitchell (2009) propõe que um sistema complexo é 
aquele em que

[...] um número grande de componentes conectados sem um controle 
central e simples regras de operação faz emergir um comportamento 

adaptação, via aprendizado ou evolução (Mitchell, 2009, p. 13).

Mesmo assim o potencial caótico dos sistemas complexos não tem 
impedido iniciativas mais recentes de monitoramento e exercício de 

um enorme território desconhecido onde estratégias bem antigas foram 
atualizadas a partir da utilização de recursos computacionais e de um 
entendimento mais profundo da lógica interna operada em tais ambientes. 
A hipótese teórica da objeção de Babel, que de certo modo anteviu um 
nível de ruído comunicacional mais intenso no ambiente da internet, 
apesar de nunca ter sido validada continua sendo um tema a considerar. 

A ideia de que a internet é democrática não é nova. A primeira ge-
ração de críticas ao efeito democratizante da internet era baseada 

1. Programas de computador dedicados à interação com humanos, seja para apenas 



90

em várias consequências do problema de excesso de informação - 

Babel, quando todos podem falar, ninguém consegue ouvir, e nós 
regressamos a uma cacofonia, ou ao dinheiro como o fator distintivo 
entre declarações que são ouvidas e aquelas que caem na obscuridade 
(Ofugi, Machado, & Almeida, 2009, p. 19)

Trabalhos como o de Pariser (2012) sobre o efeito sistêmico de algo-

Facebook, que, intencionalmente ou não, acabam gerando uma espécie 

entende como de nossa preferência, bloqueando o limitando o resto, 
trouxeram interrogações ainda sem resposta efetiva sobre o nível de 
interferência e controle em atividade nas redes digitais.  Estudos como 
o do Centro de Mídia Cívica do MIT relatados por Zuckerman (2017) 
também nos indicam que muito ainda será preciso avançar para com-
preendermos a nova lógica de disputa pela opinião pública.

Mais recentemente um subproduto dessa complexidade também 

categoria geral de Fake News.
Assim, para analisar o quadro contemporâneo, é importante tam-

bém adicionar às ferramentas tradicionais do campo da Comunicação, 
recursos de outras áreas onde a internet e sua metáfora mais poderosa, 
a da rede, são estudadas a partir de outras abordagens. 

Nesse texto, diferente das referências que citamos anteriormente 
(Pariser, 2012; Zuckerman, 2017) que estão focadas no ambiente macro 
das redes digitais, pretendemos explorar o microcosmo das relações 
individuais que se estabelece a partir da base material contemporânea 

-
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mos um conceito da teoria clássica da Difusão de Inovações, também 
ligado às teorias dos Jogos e das Redes: o conceito de limiar social ou 
social threshold.

Através dele pretendemos destacar uma lógica emergente de monito-
ramento e controle baseada no poder de ativar ou desativar as pontes de 
contato entre as pessoas como uma alternativa às estratégias anteriores 
de difusão hegemônica das informações, exercida mais facilmente pelos 

Tal modelo de análise pretende demonstrar como a conexão ou 
desconexão entre os indivíduos, mesmo de uma forma bem localizada e 
aparentemente inofensiva, pode gerar efeitos em grande escala, a partir 
de processos já mapeados como os efeitos de manada ou em cascata e 
os que podem alterar a posição das pessoas a partir do que sabem das 
posições dos seus pares mais próximos na sua rede de contatos,  isto é, 
ativando o seu limiar social.

Fake News a partir de um Microcosmo de Relações

A estratégia de utilização de notícias falsas para denegrir alguém e 
até desestabilizar governos é bem anterior ao advento da internet. Há 
registros de processos semelhantes na antiga Roma de Marco Antônio e 
Otaviano, bem como na revolução francesa. Entretanto, o ambiente em 
rede e interconectado oferece a essas práticas a possibilidade de gerar 
seus efeitos em escala inédita na história humana. As características 
já previamente citadas de volume, velocidade e variedade, associadas 
normalmente também ao conceito de big data, têm contribuído para 
que os efeitos sentidos tenham um alcance também muito extenso, 
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impressionando acadêmicos ou não, pela rapidez com que se espalham 
e eventualmente afetam as pessoas.

O padrão de conexões de um dado sistema pode ser representado 
como uma rede, os componentes do sistema sendo os nós e as co-
nexões as ligações entre eles. Pensando assim não seria surpresa 
(apesar de que em alguns campos essa percepção é recente) a estrutura 
dessas redes, seu padrão característico de interações, ter um grande 
efeito sobre o comportamento do sistema. As conexões em uma 
rede social afetam como as pessoas aprendem, formam opiniões, se 
informam, como também afetam outros fenômenos menos óbvios 
como a disseminação de doenças. (Newman, 2010, p. 2)

Figura 1. Grafo da rede de comunicação pré-digital. Elaborado pelo autor.

O ecossistema comunicacional contemporâneo, como uma rede 
em evolução, pode ser analisado a partir de um modelo ou grafo2 onde 

-

2. 
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ção. Os processos digitais expandiram as possibilidades de contato, 
impactando sua base material e gerando um adensamento dessa rede e 
dos efeitos culturais e econômicos deles advindos.

No ambiente pré-digital tínhamos uma rede formada pelos veículos 
de mídia tradicional difundindo informação para a esfera pública, com 
grande poder centralizado, atuando sobre a opinião das pessoas que 
poucas opções tinham para receber informação além da sua rede mais 
próxima formada por parentes, vizinhos e colegas de trabalho.

Dando uma espécie de zoom nessa rede podemos perceber um dos 
agrupamentos que a constitui. Pela falta de canais alternativos, são 

-
ção impactando, consequentemente, a diversidade de visões de mundo 
(nível individual) e de reações ocasionadas por processos de difusão 
(nível coletivo) estruturadas em padrões de menor complexidade.

Figura 2. Representação de um veículo tradicional da grande mídia 
atuando de forma concentrada sobre a sociedade. Elaborado pelo autor.
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A falta de interconexão mais densa entre pessoas e grupos traça o 
cenário geral que foi utilizado como base para a maioria das correntes 
e teorias tradicionais da Comunicação.

 Ecossistema midiático que serve de base para as teorias 
tradicionais da Comunicação. Elaborado pelo autor.

Com o advento dos processos digitais e a consequente expansão dos 
canais de comunicação via blogs, sites, plataformas de redes sociais e 
todas as outras possibilidades que foram oferecidas aos antigos recepto-
res do mundo pré-internet, houve uma alteração na rede informacional, 

oferta de vias de tráfego para recepção mas também de novas possibili-
dades de interação e engajamento com todo o ecossistema constituindo 
um estado diferente do anterior.
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Figura 4. Modelo de rede mais densa com mais possibilidades de 

pelo autor.

Nesse novo padrão o que se constata é uma mudança na periferia da 
rede através do aumento de possibilidades de conexão entre os indiví-
duos. O advento de redes e dispositivos móveis, por exemplo, criou um 

de transferência de informação e possibilitando uma mudança estrutural 

Os diversos impactos dessa mudança estão além do escopo desse 
texto que se atém a discutir um deles que conhecemos genericamente 
como Fake News.

Matrizes para Categorização das Notícias Falsas

Fake News 
podemos encontrar um grande número de ocorrências não totalmente 
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idênticas. A título de organização desse espaço propomos duas matrizes. 
Na primeira tentamos mapear a origem da notícia falsa, que às vezes 
pode até ter uma raiz verdadeira, que, por algum motivo, foi distorcida, 
por elementos ligados ou não às redações jornalísticas tradicionais. 
Na outra matriz a ideia é mapear o processo de propagação da notícia 
falsa que é intencionalmente criada, mas que se espalha e ganha escala 
a partir de práticas não intencionais, ligadas a processos de difusão em 
rede que vamos detalhar a frente.

Figura 5. Origens das notícias falsas. Elaboração do autor

notícia falsa. Nos quadrantes da parte de cima partimos da premissa 
que o trabalho jornalístico mal feito, pode ser uma fonte de geração de 
notícias falsas, quando parte de fatos reais mal apurados, por exemplo; 
ou ainda quando temos um tipo de atividade que, mesmo acontecendo 
em redações esquece os princípios básicos e a ética do jornalismo, to-
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mando partido, elegendo um lado, ou pior, assumindo o papel de aliado, 
em uma guerra contra o lado que, por qualquer que seja o motivo, é 
considerado inimigo daquele que se decidiu apoiar.

Na parte de baixo da matriz temos algumas origens não diretamente 
ligadas ao trabalho jornalístico. O humor, as paródias ou atividades 
semelhantes podem criar (inclusive a partir de fatos verdadeiros) notí-
cias falsas, em maior ou menor escala. Ainda no setor não jornalístico 
encontramos o lado talvez mais nocivo da matriz, ou seja, agentes 

de produtores de notícias falsas, seja em campanhas políticas, devido 
a divergências partidárias ou religiosas, ou ainda ligadas às agendas 
de ódio, como grupos xenofóbicos, homofóbicos, entre outros. Esse 
quadrante é detalhado na matriz seguinte que tenta registrar o processo 
de difusão das notícias falsas.

Figura 6. Difusão das notícias falsas – Fonte: do autor.



98

-
nalidade efetiva, motivada por diversos tipos de agenda, inicia-se o 
processo de produção deliberada de notícias falsas, seja a partir de fatos 
verdadeiros que, de alguma forma são descontextualizados, como, por 
exemplo, as fotos de manifestações de pessoas nuas que foram divulga-
das como tendo acontecido em universidades federais. No quadrante ao 
lado temos a outra variante que se baseia na divulgação intencional de 
fatos inverídicos, ou seja, literalmente, a produção de notícias falsas3. 

A parte de baixo da matriz mapeia a difusão dessas notícias de for-
ma não intencional ou pelo menos de forma não racional ou pensada 
em função dos eventuais danos que tal propagação vai gerar. Muitas 
pessoas simplesmente compartilham coisas, não necessariamente com 
a intenção de ferir alguém, mas para incorporarem aquela informação 
à sua produção de conteúdo original, seja porque o tema parece im-
portante, controverso, muito negativo ou estranho. Exatamente como 
um jornalista, guiado por critérios de noticiabilidade bem antigos, que 
publica imediatamente a informação que lhe chega para conseguir um 
furo junto aos seus leitores. Infelizmente, esse modo de operação, por 
efetivamente não envolver jornalistas, exclui da publicação uma fase 

das informações.
Tal comportamento pode se dar em dois níveis de avaliação prévia 

por parte de quem está difundindo a notícia falsa. Um mais mecâni-
co, impensado e automático que chamamos de contágio e outro mais 

3. Para mais detalhes sobre os processos de desinformação relacionados às notícias 
falsas ver Ireton e Posetti, J. (2018).
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entorno imediato da rede à qual faz parte num processo que chamamos 
de limiar social.

Padrões de Difusão em Redes

aplicados no ambiente de redes: contágio, limiar social (social threshold) 
e aprendizado social (social learning). Tais modelos implicam numa 
espécie de gradiente onde as escolhas e o comportamento dos indivíduos 
vão de atitudes mais objetivas e racionais a outro extremo onde o que se 

de atitudes dos outros elementos da rede, num padrão também descrito 
como efeito cascata ou efeito de manada.

O modo de contágio é o que mais incorpora os processos identi-

entretanto, para utilização em outras áreas do conhecimento. Pelo 
modelo de contágio as pessoas adotam uma inovação quando entram 
em contato com alguém que já adotou, como os virais da internet. 
Já no modelo do limiar social (social threshold) as pessoas adotam 
a inovação quando um determinado número de outras pessoas da 
rede também o fazem, ou seja, é necessário chegar a um limite ou 
limiar (threshold
de aprendizado social (social learning) o que acontece é uma forma 
de adoção que implica em um processo mais racional de compa-
ração e avaliação de vantagens. As pessoas adotam quando veem 

de que a inovação é interessante. Seria o caso, por exemplo, de um 
novo modelo de celular que decidimos comprar depois que coleta-
mos informações sobre suas qualidades e vemos nossos amigos ou 
pessoas mais próximas também usando e recomendando (Santos, 
p. 66, 2016.)
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Repetiremos aqui uma análise já documentada por nós anteriormente 

seja, o maior ou menor número de conexões entre os indivíduos gera 
efeitos de propagação em escala e velocidade considerável como temos 
presenciado atualmente.

A partir do segundo tipo de difusão discutido por Young (2009), o de 
-

car a utilização da teoria das redes na compreensão dos mecanismos de 
comunicação envolvidos em uma situação de difusão de notícias falsas, 
que pode fomentar individualmente a adesão a uma determinada visão 

em atividades cívicas ou políticas, constituindo assim uma ação coletiva 
ou mudança social de maior complexidade.

Nesse modelo é importante considerarmos o conceito de limite ou 
limiar (threshold) como o ponto a partir do qual o indivíduo adere, vamos 

Desse modo, imaginemos a pequena rede abaixo onde cada nó 
representa um indivíduo e seus vizinhos (os outros nós com os quais 
mantém contato e relações sociais), que poderíamos supor como amigos 
ou conhecidos de uma turma da universidade ou gestores de empresas 
da cidade, que avaliam se devem ou não participar de uma manifestação 
de preservação ambiental, seja presencialmente, ou através de apoio 
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o ator social se engaja na ação coletiva. Por exemplo, o nó central do 

observarmos que cada nó só está ciente do limiar dos nós com os quais 
mantém contato direto, ou seja, o nó D só conhece o limiar de A, assim 
como C e B não sabem qual o limiar um do outro.

Figura 7. Rede com limiar social e poucos canais de comunicação entre 

Nessa situação, D vai participar de qualquer jeito porque, com 
limiar 1, adere a ação coletiva sem precisar ter certeza de que outros 
o farão. Seria o caso, por exemplo, de um ativista ou pessoa que tem 
interesse direto na preservação ambiental, que apoia e se engaja em 
todas as atividades da área. Já B, com limiar 3, provavelmente, não 
participaria porque só sabe da intenção de A e da sua própria, 2, por-
tanto, menor do que o seu mínimo necessário para o engajamento. A 
situação de C também é idêntica.

grande representatividade já que parte da comunidade não participaria, 
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justamente por basear sua decisão apenas no conhecimento individual 
que sua rede de contatos diretos lhe informa. A inclusão de novos ca-
nais de comunicação interpessoal, como pode se observar no diagrama 
abaixo, altera fortemente o resultado das decisões individuais e, em 
consequência, do resultado da ação coletiva como um todo.

Figura 8. Rede com limiar social e poucos canais de comunicação entre 

-
ção. Na primeira rede, de B, que agora sabe que, além de A, D também 
irá com certeza.  Na segunda rede, todos os membros participariam já 
que C agora também sabe que A e B pretendem ir ou apoiar. 

de informação e a disponibilidade de canais de comunicação na rede 
fazem emergir três comportamentos diferentes no sistema, baseados na 
coordenação de ações a partir do conhecimento mútuo: um primeiro 
com pouca adesão, o segundo já com a maioria aderindo e o último 
com adesão total. 

Dessa constatação chega-se à conclusão de que, se é possível controlar 
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ambiente social a partir desse controle.
O processo de difusão de Fake News, como já dissemos antes, pode 

ser melhor entendido a partir de seus dois padrões de espalhamento 
não intencional que é a parte do processo que garante escala e impacto 
social maior.

Seja apenas copiando mecânica e instantaneamente a informação 
falsa, sem qualquer julgamento de valor ou análise (contágio) ou ainda 

-
mento dos seus contatos próximos na rede onde está (limiar social), o 
indivíduo que está em redes de maior densidade se expõe a um tipo de 

que seria apurar a veracidade de tal informação.

Considerações Finais

A partir dos mecanismos descritos acima podemos retornar à discus-

A decisão mais radical de censurar ou fechar canais de comunica-
ção, representa, mesmo sem a compreensão integral dos que tomam 
esse tipo de decisão, uma ação que impacta a densidade das redes 
envolvidas, minimizando as chances de difusão de ideias e compor-
tamentos. Em situações assim, as manifestações de rua representam 

que os mecanismos de contágio e limiar social voltem a operar com 
mais intensidade.
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Saindo das situações extremas e voltando ao ambiente das socieda-

de excluir ou minimizar o contato social se transforma numa tarefa 
bem mais difícil. A homogeneização de discursos ou visões de mundo, 
antes mais facilmente executáveis a partir dos veículos de massa e sua 

multiplicidade de vozes possíveis dentro do ambiente atual, saturado 
de emissores que constituem um sistema complexo e de difícil controle 
a partir dos mecanismos anteriores. 

Entretanto, os padrões de difusão com baixo nível de análise obje-
tiva e comportamento mecânico, tem sido registrados constantemente 
nos ambientes das plataformas de redes sociais digitais, constituindo o 
combustível para a propagação das notícias falsas. 

Delineia-se aqui um novo campo de luta pelo controle da opinião 
pública que tem sido disputado em dois níveis:

a) Interno - a partir das ações de agentes ou grupos integrados 
às próprias redes que atuam estabelecendo e agendando os 
tópicos do diálogo a partir de suas intenções particulares, 
trabalhando com a descontextualização ou a desinformação 
como estratégias para conseguir escala e propagação rápidas.

b) Externo – exercido a partir dos que controlam as redes digi-
tais como um todo, operacionalizando suas ações a partir do 
favorecimento, distanciamento ou, principalmente, organi-

sociais, psicológicas ou comportamentais, muito mais úteis 

para o mercado publicitário ou qualquer outro comprador 
-

micos ou políticos.
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Essa última modalidade, bem mais opaca em relação aos processos 
utilizados, implementada a partir dos algoritmos de controle estabeleci-
dos em sua maioria por empresas privadas com obrigações societárias 
orientadas a resultados e superação da concorrência, ainda tem poucos 
estudos voltados ao dimensionamento de seus efeitos e real poder junto 
ao tecido social hiperconectado em que vivemos. 

Apenas as repercussões sobre a rede do próprio processo de organi-
zação das conexões, que acontece em virtude da utilização de algoritmos 

das quais são treinados, tem sido alvo de discussão ainda em estágio 
inicial, a partir da temática das bolhas e seu eventual reforço sobre as 
distorções geradas por esses procedimentos. O nível de intencionalidade 
por parte dos gestores das plataformas de mídias sociais, nestes casos, 

A urgência no avanço dessa compreensão e de medidas que a tor-

teóricos da comunicação. Entretanto, isso só será possível se puderem 
também incorporar novas ferramentas de análise mais orientadas ao 
cenário contemporâneo, onde as lógicas de controle já mapeadas do 
mundo pré-digital foram substituídas por mecanismos bem mais sutis, 
que as antigas teorias têm pouca chance de apreender. 
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